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To: Agnieszka Tobijasiewicz <agnieszka.tobijasiewicz@demagog.org.pl>, Nauka Sprawdza <nauka.sprawdza@cwid.uw.edu.pl>
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Dzien dobry,
Pani Tatiano, ponizej przesytam odpowiedz:

Nie istniejg obecnie zadne narzedzia automatyczne o wystarczajgcej doktadnosci, ktére same oceniatyby tresci jako ,prawdziwe”
lub ,fatszywe” bez znaczacego ryzyka btedu. Przykiadowo, badania podkreslajg, ze algorytmy wykorzystujace NLP i ML do
wykrywania dezinformacji w praktyce napotykajg na trudnosci: weryfikacja duzych ilosci danych, brak reprezentatywnych zbioréw
treningowych i zjawisko tzw. deepfake wymagajg statego nadzoru cztowieka. Nowe formy dezinformaciji (,deep fakes”) pozostajg
obecnie trudne do wykrycia algorytmicznie i czesto wymagaja interwencji ludzkiej. W konsekwencji role klasyfikatora
prawdziwosci dalej petni w praktyce zweryfikowany fact-checker, dziatajgcy wedtug ustalonej metodyki weryfikacji zrodet i
dowoddw.

Dostepne narzedzia potrafig mierzy¢ np. sentyment publikowanych tresci lub wykrywac¢ potencjalne nieautentyczne

konta (np. boty). Jednakze nalezy podkresli¢, ze takie metody sg zawodne. Badania pokazuja, ze algorytmy automatycznego
wykrywania botéw (np. Botometer) generujg znaczgce odsetki fatszywych alarméw i pominieé — ludzie sg oznaczani jako boty i
odwrotnie. Analiza sentymentu bazuje zwykle na uproszczonych modelach, ktére moga myli¢ ironie czy dwuznaczne wypowiedzi.
Z tego powodu zaréwno wyniki analizy nastroju spotecznego, jak i oceny wiarygodnosci kont nalezy traktowac¢ z dystansem i
poddawac weryfikacji eksperckiej.

W praktyce Al moze pomoc przyspieszy¢ przetwarzanie danych (np. wstepne filtrowanie lub grupowanie tresci), ale dzi$ petni
raczej funkcje pomocniczg. Nawet zaawansowane modele bazujgce na sztucznej inteligencji sg ,trenowane” na prostych
zbiorach binarnych (prawda/fatsz), co powoduje utrate niuanséw, charakterystyczng dla wieloznacznych informacji prasowych.
NiemanLab zauwaza, ze Al moze pomo6c m.in. w szybkiej detekcji gwattownie rozprzestrzeniajgcych sie relacji (zwtaszcza
multimedialnych), ale istotny kontekst i ocena prawdziwosci wcigz wymaga eksperckiego spojrzenia cziowieka . W miare
rozwoju technologii mozliwa jest coraz szersza automatyzacja rutynowych etapéw (np. identyfikacja rozgtosu czy korelacja
informacji z bazg faktéw), lecz obecnie jakiekolwiek decyzje o prawdziwosci tresci powinien podejmowac cztowiek-fact-checker
na podstawie metodyki weryfikacji.

Demagog, w ramach programu weryfikacji na Facebooku (Meta), stosuje szes¢ kategorii oceny tresci: Fatsz, Przerébka,
Czesciowy fatsz, Brak kontekstu, Satyra oraz Prawda. Definicje tych kategorii sg nastepujgce:

» Fatsz: Informacja nie zgadza sie z zadnym wiarygodnym zrédiem, bazuje na nieaktualnych danych sprzecznych z
nowszymi faktami lub zawiera jedynie fragmenty prawdziwych informaciji, ktérych brak kluczowego kontekstu fatszywie
zmienia przekaz. Demagog uznaje wtedy twierdzenie za fatszywe .

* Przerébka: Materiaty audiowizualne (zdjecia, wideo, dzwiek) poddane zostaly obrébce przektamujacej pierwotny kontekst
lub tres¢. Na przyktad zmanipulowany obraz lub wideo, sklejone fragmenty czy dodane efekty audio, kiére wprowadzajg
odbiorce w btad .

¢ Czesciowy fatsz: Wypowiedz lub informacja zawiera zaréwno elementy prawdziwe, jak i bledne. Czesci tresci mogg by¢
zgodne z rzeczywistoscig, ale miesza sie to z przeinaczonymi danymi, btednymi cytatami bgdz wyciggnietymi wnioskami,
co prowadzi do wprowadzenia w btad .

« Brak kontekstu: Prezentowane dane lub cytaty zostaty oderwane od istotnego tta lub uzupeiajgcych informacji. Samo
wystgpienie fragmentu moze sugerowac fatszywe wnioski, mimo ze sformutowanie oryginalne nie zawiera
bezposredniego ktamstwa. Przyktadem jest wyciecie wypowiedzi z komentarzem sugerujgcym nierzetelnosc, ktérg nalezy
rozumie¢ inaczej przy poznaniu catego kontekstu .

« Satyra: Tre$¢ ma charakter ironiczny lub humorystyczny i nie jest jednoznacznie oznakowana jako zart. W zwigzku z tym
osoby bez wskazéwek co do konwencji mogg uznac jg za powazng informacje. Demagog klasyfikuje materiat jako
satyryczny, gdy brak jest oznaczenia gatunku satyrycznego, a mimo to przekaz ewidentnie kpi z pewnych faktéw lub
postaci .

+ Prawda: Informacja nie zawiera w istotny sposéb zadnych btednych informacji ani manipulacji. Wszystkie cytowane dane i
fakty sg zgodne z dostepnymi, wiarygodnymi zrodtami . W tym wypadku nie stwierdza sie zadnej dezinformacji ani
wypaczen.
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Kategorie te stosuje Meta na potrzeby programu fact-checking (tzw. ,Content Ratings”). Oceny: False, Partly False, Altered
Photo/Video, Missing Context, Satire (oraz zasadniczo “True” jako brak dezinformacji). Meta opisuje ,False” jako wypowiedzi
bez oparcia w faktach, ,Partly False” — zawierajgce niescistosci, ,Altered Photo/Video” — zmodyfikowane multimedialnie materiaty,
.Missing Context” — przekaz wymagajgcy dopowiedzenia, a ,Satire” — celowg karykature faktéw. Te kategorie sg analogiczne do
powyzszych ocen Demagoga i funkcjonujg globalnie (w tym réwniez na polskim rynku) w programach weryfikacji wspieranych
przez Meta.

Inne podejscia — mis-/dezinformacja, DISARM

Poniewaz dezinformacja to ztozone zjawisko, w literaturze proponuje sie tez alternatywne podziaty. Czesto rozroznia

sie misinformacje (btedng informacje rozprzestrzeniang bez Swiadomosci jej fatszu) od dezinformacji (Swiadomego
wprowadzania w btgd). Ramy te pomagajg rozumie¢ intencje nadawcéw. Dodatkowo istniejg klasyfikacje TTP (tactics,
techniques, procedures) opisujgce cate kampanie. Przyktadem jest model DISARM (Disinformation Analysis and Resilience
Mapping) — metoda opisujgca fazy i metody dezinformacji. DISARM pozwala analitykom mapowaé ,tancuch dezinformacyjny”
(planowanie, produkcje, dystrybucje itp.) i wskazuje punkty w fancuchu, gdzie mozna przeciwdziata¢. Na

przyktad amplifikacje przez sieci botdéw (etap rozpowszechniania) mozna ogranicza¢ poprzez polityki platform wykrywajace
skoordynowane dziatania i blokujgce nieautentyczne konta. Model DISARM zwraca uwage, Zze skuteczne przeciwdziatanie
wymaga opisu nie tylko tresci (co zostato powiedziane), ale tez technik manipulacji (jak powstata kampania, jaka jest rola
koordynowanych kont).

»Fingerprints of misinformation” — badania i krytyka

W literaturze naukowej pojawit sie termin ,fingerprints of misinformation”, np. artykut w czasopismie Nature (,The fingerprints of
misinformation” ). Autorzy sugeruja, ze teksty dezinformacyjne majg statystycznie inne cechy jezykowe niz rzetelne informacje —
sg prostsze (fatwiejsze do czytania”) i silniej nacechowane emocjonalnie. Jednak podejscie to budzi kontrowersje. Krytycy
argumentujg, ze powierzchowne cechy jezykowe nie sg wystarczajgcym wskaznikiem prawdziwosci wypowiedzi. Wskazujg, ze
nawet jesli pewne cechy (jak emocjonalny jezyk) wystepujg czesciej w fatszywych informacjach, niekoniecznie predysponujg do
uznania tresci za fatszywa z uwagi na tzw. efekt bazowy (wiekszo$¢ tresci w sieci jest prawdziwa). Williams podkresla, ze
prawdziwos¢ wypowiedzi zalezy od zgodnosci ze $wiatem, nie od stylu wypowiedzi i ze brak ,odciskéw palcow” umozliwia
dezinformatorom unikac wykrycia. W praktyce Demagog traktuje wigc wszelkie takie algorytmy tylko jako pomocne wskazéwki —
ostateczny werdykt nalezy do fact-checkera, a nie do automatu.

Zaleznos¢ od metodyki w projekcie

Zwracamy uwage, ze wybrana metodyka weryfikacji bedzie kluczowa. Skutecznos$¢ narzedzi i procesow oceny tresci zalezy od
okreslonych procedur — przyktadowo ustalenie, jakie zrédia uznajemy za wiarygodne, kto zatwierdza oceny i jak informacja jest
dokumentowana. Demagog dysponuje doswiadczeniem opracowywania takich metodyk (w tym zgodnie ze standardami Meta,
DISARM czy wypowiedzi politykdw), jednak ostateczne efekty monitoringu bedg zalezaty od wspdlnie przyjetych kryteriéw na
etapie realizacji projektu.

Monitorowanie aktywnosci nieautentycznej

Waznym elementem monitoringu jest tez wykrywanie nieautentycznej aktywnosci spotecznej. Przyktadowo, skoordynowane
dziatania to technika manipulacji, gdzie sie¢ fatszywych i ,wspomaganych” kont dziata synchronicznie w mediach
spotecznosciowych. Badacze opisujg to jako uzycie mieszanki prawdziwych, fatszywych i powielanych kont do realizac;ji
sieciowej kampanii. Detekcja takich wzorcow (np. powtarzalne wiadomosci, wspétdzielenie tresci przez wiele kont, podobne
sygnatly jezykowe) pozwala wczesniej wskazac organizowane operacje dezinformacyjne. W projektowaniu monitoringu nalezy
uwzgledni¢ rowniez algorytmy wykrywajgce koordynacje (np. nagty, zorganizowany wzrost publikacji na okreslony temat) czy
filtrujgce content pod kgtem cech botow.

Podsumowuja: skuteczne wykrywanie dezinformacji w nauce wymaga potgczenia automatycznych narzedzi monitoringu z
profesjonalng metodyka fact-checkingu. Automatyczne systemy mogg wspiera¢ prace ekspertéw (np. wykrywajgc potencjalne
ogniska dezinformaciji), lecz to cztowiek-fact-checker decyduje o ostatecznej weryfikacji zgodnie z przyjetymi kategoriami i
procedurami. Wszelkie narzedzia (np. analizy sentymentu czy wykrywanie botéw) nalezy stosowa¢ ostroznie i weryfikowac
wyniki. W efekcie petna wiarygodno$¢ monitoringu zalezy zaréwno od uzytych technologii, jak i od przyjetej metodologii kontroli i
interpretacji danych.
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[Ukryto cytowany tekst]
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